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Abstrakt
Tato práce pojednává o zabezpečení komunikace používané v prostředí počítačových sítí.
Obsahuje stručný přehled používaných protokolů a popis architektury veřejných klíčů. De-
tailněji se zabývá popisem certifikátů, jejich zázemím a protokolům rodiny SSL. Rovněž
představuje několik bezpečnostních nedostatků těchto protokolů a návrh aplikace pro od-
poslech protokolu HTTPS. V neposlední řadě jsou též uvedeny výsledky experimentů s
touto aplikací.
Abstract
This paper discusses the security-set used in communication networks. It contains a brief
overview of the protocols and architecture description of public keys. Deals in detail with a
description of certificates, their backgrounds and SSL protocols. It also represents a number
of security shortcomings of these protocols and application design for the interception of
HTTPS. Also the results of experiments with this application are stated.
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Kapitola 1
Úvod
V dnešní době jsou na bezpečnost komunikace kladeny vysoké nároky. Počítačové sítě jako
médium pro přenos velkého množství citlivých informací nejsou samozřejmě výjimkou. Úče-
lem této bakalářské práce je představení šifrovacích algoritmů a jejich prostředí, jenž tuto
bezpečnou komunikaci zajišťuje. Rovněž také upozornění na některé bezpečnostní nedo-
statky dnes používaných šifrovacích algoritmů a představení programu, který těchto slabin
může využít k odposlechu jinak bezpečné komunikace.
Druhá kapitola se zaměřuje na vysvětlení základních pojmů z oboru kryptografie jako
jsou symetrická a asymetrická kryptografie. Následuje ukázka využití těchto principů u ar-
chitektury veřejných klíčů. Představení modelů důvěry, na nichž je tato architektura vysta-
věna společně s krátkým popisem certifikátů a certifikačních autorit. Po získání přehledu
o teoretickém pozadí kryptografie je uveden popis protokolů SSL/TLS. Jelikož jsou tyto
protokoly používány v naprosté většině aplikací pro ustavení zabezpečeného spojení, tak
se na ně zaměříme. Nejprve ovšem musíme být schopni proniknout do cizí komunikace. K
tomuto nám poslouží útok Man in the middle. Jsou zde uvedeny některé jeho varianty i s
krátkým popisem protokolu, na který je útok zaměřen. Po osvětlení způsobu proniknutí do
cizí komunikace je uvedeno několik bezpečnostních nedostatků SSL ať již se tyto nedostatky
týkají protokolu jako takového nebo až koncového uživatele. Jelikož již známe určité slabiny
protokolů SSL/TLS popíšeme návrh demonstrační aplikace, která prověří naši teorii. Před
započetím samotného návrhu je ovšem nutné alespoň v omezené míře vyzkoušet naši teorii.
Experimenty s jednotlivými prohlížeči a jejich výsledky jsou uvedeny v kapitole 8.
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Kapitola 2
Šifrované protokoly
Abychom se mohli zabývat zabezpečenou komunikací na síti, musíme si nejprve osvětlit něk-
teré základní pojmy, které se k této oblasti vážou. V rámci této kapitoly nastíním některé
pojmy týkající se symetrické a asymetrické kryptografie, rovněž také zmíním některé šifro-
vané protokoly používané v rámci počítačových sítí. Díky tomu získáme představu o dané
problematice a o základech na nichž staví dále představované techniky. Dále krátce zmí-
ním vybrané služby poskytované počítačovou sítí, abychom si udělali obrázek o bezpečnosti
běžně přenášených dat.
Šifrované protokoly slouží k bezpečnému přenosu dat přes nezabezpečený kanál jakým
je např. internet. K tomu využívají různé šifrovací algoritmy a hashovací funkce.
2.1 Šifrovací algoritmy
Účelem šifrovacích algoritmů je zakódovat originální zprávu, tak aby její obsah zůstal dů-
věrný i při kompromitaci samotného přenosu. Šifrovací algoritmy se dělí podle principu
použití na symetrické a asymetrické. Nyní si představíme oba tyto principy a definujeme
rozdíl mezi nimi. Taktéž je zde uveden jeden zástupce dané skupiny pro lepší představu o
tématu.
Symetrická kryptografie
Symetrická kryptografie využívá sdíleného (secret) klíče který je použit pro šifrování i dešif-
rování. Tento způsob šifrování je rychlý a pracuje s výrazně kratším klíčem než kryptografie
asymetrická.
Za zástupce této skupiny byl vybrán AES, který je v současnosti zřejmě nejpoužíva-
nějším algoritmem symetrické kryptografie.
Advanced encryption standard (AES)
Původním jménem Rijndael algoritmus je dnes asi nejznámějším a nejpoužívanějším zá-
stupcem symetrické kryptografie. Jedná se o nástupce šifrovacího algoritmu DES, který byl
prolomen v roce 1997. AES používá klíče o délce 128, 192 nebo 256 bitů [17] s pevnou
délkou datového bloku 128 bitů.
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Asymetrická kryptografie
Asymetrická kryptografie využívá pár klíčů, jeden pro šifrování dat a druhý pro jejich
dešifrování. Tyto klíče musí splňovat podmínku vzájemné neodvoditelnosti v reálném čase.
Běžně jsou tyto klíče označovány jako veřejný (public) a soukromý (private) klíč.
Nyní si představíme algoritmus RSA, který se řadí mezi nejpoužívanějším algoritmy
asymetrické kryptografie [2].
RSA
Vychází z faktu, že pro velká čísla rozklad na prvočinitele [23] vyžaduje enormní výpočetní
výkon. Oproti tomu je ověření zda se jedná o číslo složené při znalosti klíčů triviální. Dnes
je považována komunikace za bezpečnou při použití 1024 bitového klíče.
2.2 Hashovací funkce
Abychom nemuseli přenášet po síti zbytečně velké množství informací a přitom dokázali
detekovat chyby v přijaté zprávě či její neautorizované pozměnění byly zavedeny tzv. ha-
shovací funkce.
Hashovací funkce slouží k jednocestnému vytvoření unikátního řetězce pevné délky z
libovolného předloženého řetězce. Tento tzv. hashe by měl být unikátní pro každý řetězec,
tato vlastnost je označována jako bezkoliznost.
Obecná hashovací funkce by se měla vyznačovat náhodnou a rovnoměrnou distribucí
výsledků. Rovněž by malá změna vstupního řetězce měla zapříčinit diametrální odlišnost
výsledného hashe. Dá se např. využít pro výpočet klíče do asociativního pole nebo k zajištění
integrity přenášených dat (CRC).
Kryptografická hashovací funkce má stejné vlastnosti jako její obecná varianta, ale
ty by pro kryptografii nebyly dostatečné, takže musí splňovat několik dalších kritérií:
• Odolnost argumentu (preimage resistance) = ze známého hashe je výpočetně ne-
schůdné nalézt řetězec, který by vrátit tento hash [13]
• Odolnost druhého argumentu (2nd-preimage resistance) = z řetězce je výpočetně
neschůdné získat jiný řetězec, který by vrátil stejný hash [13]
• Odolnost proti kolizím (collision resistance) = je výpočetně neschůdné získat dva
rozdílné řetězce se stejným hashem [13]
SHA
Hashovací funkce SHA existuje v několika verzích. V původním SHA-1 byla objevena v
roce 2005 bezpečnostní slabina, takže se dnes používají jeho novější varianty SHA-2 a nově
SHA-3. SHA má také různé varianty podle délky výsledného hashe 224/256 nebo 384/512
bitů [18]. Hashe se vytváří pomocí sekvence logických operací a bitových posunů. Tato
sekvence je samozřejmě pro každou verzi SHA unikátní.
2.3 Využití šifrovacích algoritmů
Šifrovací algoritmy se používají v různých odvětvích, takže si jejich využití nyní projdeme
trochu blíže.
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Webové služby
Prohlížení webových stránek se stalo nedílnou součástí našich životů, a tudíž by zajisté
stálo zato se na něj podívat trochu blíže.
K prohlížení webových stránek se běžně používá nezabezpečený protokol HTTP. Pokud
chce uživatel svoji relaci zabezpečit proti odposlechu, využije nadstavby protokolu HTTP
která spojení zabezpečí pomocí protokolu SSL nebo TLS. Tento protokol je potom označo-
ván jako HTTPS.
Elektronická pošta
Rovněž elektronická pošta se již plně integrovala do dnešní společnosti a mnozí si svět bez
ní již nedovedou představit, takže i tomuto tématu se v krátkosti budeme věnovat.
Poštovní služby jsou zajišťovány pomocí několika samostatných protokolů. U značné
části používaných protokolů, které v základu neposkytují šifrování je jejich zabezpečená
verze označována příponou S (secure = zabezpečený) např. POP3 - POP3S.
Přenos zpráv mezi poštovními servery zajišťuje protokol SMTP, který lze zabezpečit
pomocí STARTTLS. Při jeho použití se pak tento protokol označuje jako SMTPS.
Dále tu máme samotné stahování zpráv k uživateli a jeho práci s poštovní schránkou.
Tuto funkcionalitu nám zajišťují protokoly POP3 a IMAP. Hlavním rozdílem těchto proto-
kolů je, že IMAP je primárně určen k online správě poštovní schránky a poskytuje tudíž o
něco větší funkcionalitu než protokol POP3, který je výhradně zaměřen na stahování zpráv k
uživateli. Oba tyto protokoly lze zabezpečit protokolem SSL. POP3 podporuje TLS, IMAP
využívá STARTTLS.
Pro přístup k adresářovému serveru se používá protokol LDAP, který podporuje SSL i
TLS [19].
Instant messaging
Za jistou podskupinu elektronické pošty můžeme považovat IM (Instant Messaging). Jedná
se o komunikaci v reálném čase většinou pomocí krátkých zpráv, jde vlastně o takový
textový rozhovor.
Pro IM lze využít řadu různých protokolů a každý z nich využívá různý stupeň zabez-
pečení.
U nás asi nejrozšířenější program pro IM je ICQ, který využívá protokol OSCAR. Ten je
sám o sobě nešifrovaný. Jediná možnost zabezpečení u tohoto protokolu je podpora šifrování
u obou stran komunikace, kde klientský software zajistí bezpečnost přenosu sám.
Protokol JABBER volitelně podporuje zabezpečení přenosu. K tomuto účelu je možné
použít PGP, GPG nebo SSL/TLS.
Taktéž oblíbený protokol IRC volitelně podporuje šifrování pomocí SSL.
Datový přenos
Přímý přenos souborů rovněž nesmíme opomenout. Přestože největší podíl na přenosu dat
po síti mají webové služby, je přímý přenos dat nezanedbatelnou součástí počítačových sítí.
Nejběžnějším protokolem pro přenos souborů je FTP. Tento protokol má dvě varianty
zabezpečení. SFTP využívá SSH a FTPS SSL/TLS.
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Protokol SSH byl původně navržen pouze jako zabezpečená náhrada telnetu pro přístup
k příkazové řádce. Později se toto zabezpečené spojení mezi dvěma počítači začalo využívat
pro přenos libovolných dat s využitím síťového tunelování.
Samostatnou kapitolou datového přenosu je protokol VPN, který slouží k bezpečnému
propojení dvou entit přes nedůvěryhodnou síť (internet) pomocí virtuálního segmentu sítě.
Protokol VPN nabízí širokou škálu zabezpečovacích technologií IPsec, SSL/TLS i SSH [19].
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Kapitola 3
PKI (Public Key Infrastructure)
Symetrická kryptografie je rychlá, ale spoléhá na bezpečnou výměnu klíče, kterou nemůže
sama zabezpečit. Na druhé straně kryptografii asymetrická, která bezpečnou výměnou klíče
není zatížena, ale je nevhodná pro šifrování většího objemu dat díky své výpočetní nároč-
nosti.
Jelikož je v dnešní době je nereálné uvažovat pouze o osobním získání čí výměně sy-
metrického klíče, můžeme tento problém přenechat kryptografii asymetrické. Ta je sice
několikanásobně pomalejší jelikož využívá klíče o velikosti tisíců bitů, ale pro přenos klíče
pro symetrickou kryptografii to není žádný problém. Zde je ovšem potřeba vyřešit problém
v podobě jednoznačné identifikace protistrany.
Při použití asymetrické kryptografie potřebujeme nějakým způsobem garantovat pravost
daného veřejného klíče [8] ve vztahu k jeho majiteli. Neboli že inzerovaný veřejný klíč náleží
skutečně deklarované entitě. Pokud by každá entita pouze volně šířila svůj veřejný klíč
bez jakéhokoliv dalšího zabezpečení, mohl by být někým nahrazen a později zneužit. Zde
vstupují na scénu certifikáty [25] a certifikační autority [25].
Následující stránky obsahují popis jednotlivých modelů důvěry včetně popisu certifi-
kačních autorit a certifikátů jako takových. Získáme tak patřičný přehled o problematice
přenosu důvěry mezi uživatelem a třetí stranou.
Digitální podpis
Nyní si dovolím malou odbočku od šifrování a přestavíme si digitální podpis [25] jelikož se
jedná o podstatnou součást asymetrické kryptografie.
V reálném světě je, podpis něco čím potvrzujete svůj souhlas s určitou věcí, ať už se
jedná jen o podpis nějaké petice nebo kupní smlouvu. V elektronické komunikaci může
být Váš podpis replikován velice snadno, jelikož zde neexistují, žádné unikátní návyky v
psaní díky nimž se s využitím písmoznalectví dá ověřit pravost daného podpisu. Zde se dá
uplatnit další z možností využití asymetrická kryptografie. Jedná se o tzv. digitální podpis.
Digitální podpis využívá druhý z dvojice klíčů používaných v asymetrické kryptografii.
Privátní klíč dané entity je použit k zašifrování zprávy. Ta je potom odeslána společně se
svou textovou podobou. Po obdržení těchto zpráv pro jejich ověření stačí dešifrovat zprávu
pomocí veřejného klíče entity, která měla tuto zprávu podepsat a porovnat ji s nešifrovanou
verzí zprávy [2]. Tímto postupem se dá potvrdit identita podepisující entity stejně tak jako
integrita dané zprávy. Pokud by totiž byla kterákoliv ze zpráv pozměněna, nebudou po
dešifrování identické.
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Obsah této kapitoly volně vychází z knihy [10]. Architektura veřejných klíčů [8] je tvořena
komponenty nezbytnými pro bezpečnou distribuci veřejných (public) klíčů. Původní návrh
této architektury počítá s certifikáty, repositářem pro certifikáty, revokačním mechanis-
mem a mechanismem pro verifikaci certifikačního řetězce s využitím důvěryhodné kořenové
certifikační agentury.
Ve skutečnosti se tato architektura plně nepoužívá. Většina uživatelů, kteří používají
zabezpečení pomocí veřejných (public) klíčů získává veřejný klíč protistrany pomocí emailu
nebo jeho staženým přímo od druhé strany spojení. Což porušuje jedno z pravidel stanove-
ných PKI, ta uvažuje uskladnění všech certifikátů na jednom zabezpečeném distribučním
serveru [26]. V praxi se takto ustavené spojení považuje za dostatečně bezpečné, i když
otevírá možnost Man in the middle útoku.
3.1 Digitální certifikát
Certifikát je obecně soubor, který nese veřejný (public) klíč určité entity a je vydáván
důvěryhodnou CA (certifikační autoritou), která ručí za identitu dané entity a za platnost
daného veřejného klíče [5].
Certifikáty byly zavedeny jako řešení problému s podvržením falešného veřejného klíče
útočníkem, který se vydává za někoho jiného. Princip certifikace spočívá v tzv. přenosu
důvěry [10].
Přenos důvěry je pojem, který vyjadřuje, že pokud důvěřuji jisté CA, tak potom důvěřuji
také všem entitám, které mají certifikát vydaný (podepsaný) touto CA. Věřím tedy, že daná
CA by nepodepsala certifikát obsahující nepravdivé údaje. Stejné jako u zdrojů informací
v reálném světě (noviny, televize, známí) by se dala vyjádřit jistá míra důvěryhodnosti.
Pokud ovšem již certifikát dané agentury je v počítači obsažen je tato CA považována za
dostatečné důvěryhodnou.
Certifikáty se dají využít jak pro zabezpečení přenosu (důvěrnost), tak pro elektronický
podpis (nepopiratelnost).
Nedílnou součástí certifikátů je i jednoznačná identifikace entity, pro kterou byl vystaven
[9].
V dnešní době se vydávání certifikátů a jejich formát řídí standardem X.509 [26].
Po tomto krátkém úvodu se podíváme na strukturu certifikátů trochu blíže.
Kódování
Certifikáty využívají ASN.1 (Abstract Syntax Notation One - Abstraktní Syntaktická No-
tace verze 1) pro popis použitých datových struktur.
ASN.1 je standardní a flexibilní notace pro popis datových struktur formální formou
[11]. Poskytuje řadu formálních pravidel pro popis struktury objektu a to i pro kódování a
přenos daných dat. Tato pravidla jsou nezávislá, takže nevzniká problém při přenosu dat
na jiný stroj.
ASN.1 je rovněž binární formát a tudíž jsou čistá data v něm kódovaná pro člověka
nečitelná.
Speciální typy certifikátů
Certifikáty se obecně dělí podle účelu, za jakým byly vystaveny, případně jaké politiky musí
dodržet. Existují, ale rovněž jisté speciální typy, o kterých se zde zmíním.
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Self-signed certifikát
Certifikát podepsaný sám sebou (self-signed) se používá při zakládání kořenové CA [9]
jelikož neexistuje organizace, postavená výše v hierarchii přenosu důvěry. Případně při
zakládání soukromé CA např. v rámci firmy. Také můžeme narazit na uživatelský self-
signed certifikát, ale pro jeho neověřitelnost je téměř nepoužitelný.
Tento certifikát podepisuje přímo jeho tvůrce při jeho vytvoření a tím pádem sám ručí
za jeho pravost.
Tímto certifikátem se potom podepisují žádosti o další certifikáty a zakládají se tzv.
podepisovací CA, které potom slouží k podepisování běžných certifikátů [9]. Kořenovou CA
zpravidla obklopují dobrá bezpečností opatření a není přístupná online, aby nemohlo dojít k
jejímu kompromitování. Ideální kandidát na případnou virtualizaci kde je CA součástí OS,
který běží na virtuálním stroji (vmware apod.). Celý OS se potom dá uložit na přenosné
médium a bezpečné uschovat.
Kvalifikovaný certifikát
Tento certifikát se používá v rámci komunikace se státními institucemi ČR a obsahují
rozšířené identifikační údaje např. firemní IČO. Může ho vydat pouze kvalifikovaná cer-
tifikační autorita, která se řídí zákonem o elektronickém podpisu (č. 227/2000 sb.)[20].
Tento zákon byl v průběhu času již několikrát novelizován. V rámci jedné z těchto novel
byl zaveden pojem ”kvalifikované časové razítko”, které prokazuje existenci elektronického
dokumentu v čase. Seznam kvalifikovaných certifikačních autorit zveřejňuje Ministerstvo
vnitra ČR.
Tyto CA nejsou standardní součástí balíčku důvěryhodných CA, tudíž si musí uživatel,
stáhnou certifikát patřičné autority sám. Zde ovšem narazíme na značné bezpečnosti riziko,
jelikož tento certifikát se dá opatřit pouze na webu dané autority a nikdo uživateli nezaručí,
že si tam nenaistaluje nějaký podvrh.
Kvalifikovaný certifikát má stejnou platnost jako občanský průkaz.
Hlavní účel tohoto certifikátu spočívá v podepisování elektronické komunikace mezi
občanem a státní správou a v zajištění neodmítnutelnosti odpovědnosti (vazba mezi doku-
mentem a elektronickým podpisem dané osoby).
3.2 Certifikační autorita
Poté co jsme si blíže osvětlili certifikáty, je na čase se zaměřit na CA, které zodpovídají za
jejich vydávání [25]. Rovněž se zaměříme na důležité aspekty jejich činnosti.
Certifikační autority mohou tvořit tzv. certifikační řetěz (certificate chain). To znamená,
že každá CA může podepsat certifikát pro podřízenou CA. Počet takto podřízených CA
není standardem nějak omezen, i když se implementačně omezuje na 25. Na vrcholu tohoto
řetězu stojí kořenová (root) CA.
Balíček obsahující přibližně 30 certifikátů kořenových certifikačních autorit je běžnou
součástí operačních systémů. Navíc některé programy jako je např. firefox má vlastní da-
tabázi těchto důvěryhodných CA. Do OS jsou rovněž přidávány certifikáty některých často
používaných podřízených certifikačních autority. Tyto CA jsou podřízené jedné z kořeno-
vých CA.
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Ověřování identity
Jednou z hlavních úloh CA je ověření identity žadatele o podpis certifikátu [25]. Původně
se žadatel musel osobně dostavit a prokázat svou identitu. Případně prokázat pověřením
jednatele společnosti, vlastníka domény či výpisem z obchodního rejstříku, že je oprávněn
žádat o daný certifikát. V dnešní době je celý tento proces automatizován a po podání online
žádosti o certifikát je pouze emailem kontaktován administrátor dané domény zjištěný ze
SOA záznamu (DNS). Po tomto jednoduchém ověření a uhrazení poplatku je certifikát
okamžitě vystaven. Tento zautomatizovaný postup samozřejmě nevylučuje osobní žádost,
ta již zde pouze není nutná.
3.3 Zneplatnění certifikátu
Kvůli možnosti kompromitace soukromého klíče nebo potřebě zrušit přístup do systému
uživateli, který z firmy odchází, je nutné mít mechanismus jejich odvolání. A to, i přestože
jsou certifikáty vydávány pouze na dobu určitou.
K tomuto účelu se běžně používají dvě metody, revokační seznamy (CRLs) [25] a pro-
tokol OCSP [16].
CRL (Certificate Revocation List)
Za periodické vydávání revokačního seznamu je zodpovědná každá jednotlivá CA a to i v
případě, že žádný další certifikát nebyl odvolán. Pokud by nedocházelo k periodické ob-
nově, mohl by útočník podvrhnout starší verzi seznamu a díky tomu používat již neplatný
certifikát.
Tento seznam obsahuje všechny odvolané certifikáty, to znamená, že se jimi nejde na-
dále prokazovat. Může také obsahovat pouze pozastavené (hold) certifikáty u kterých je
podezření, že někdo zcizil soukromý klíč. Pokud se později prokáže, že certifikát nebyl kom-
promitován je z následujícího CRL odstraněn čímž se stane opět platným.
Jelikož by neustálé přenášení kompletních CRLs bylo velice obtížné, byly zavedeny tzv.
rozdílové (delta) CRLs [25]. Ty obsahují pouze ty certifikáty, které byly odvolány od po-
slední úplné verze CRL. Pokud potom dosáhne tento delta CRL určité velikosti je opět
vydán úplný CRL, který je distribuován klientům. Po tomto kroku je opět vydáván delta
CRL v této fázi zcela prázdný.
OCSP
Tento protokol slouží na rozdíl od revokačních seznamů k online kontrole daného certifikátu
[16].
Program využívající tento protokol po obdržení certifikátu a zkontrolování jeho parame-
trů odešle dotaz CA, která tento certifikát vydala a čeká na vyjádření, zda je certifikát stále
platný. Tímto se dá zajistit, že odvolaný certifikát nejde použít okamžitě po jeho odvolání.
U CRLs je certifikát použitelný až do vydání dalšího delta CRL.
Implementační nedostatek
Problém nastává ve chvíli, kdy útočník zachytí požadavek o potvrzení platnosti certifikátů.
Odpověď na tento dotaz se totiž skládá ze dvou částí responseStatus a responseBytes. Je-li
certifikát označen jako platný musí CA připojit do responseBytes svůj podpis, pokud je
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ovšem odeslána odpověď obsahující v responseStatus číslo 3 (tryLater) není žádný podpis
nutný a klientské aplikace v této odpovědi nespatřují žádný problém [12]. Certifikát je všemi
implementacemi uznán za plně platný, přestože dané chování není v [16] specifikováno.
3.4 Modely důvěry
Jak jsme se již dříve dozvěděli přenos důvěry je důležitou součástí PKI. V jistém úhlu
pohledu by se dalo přímo říct nejdůležitější, jelikož bez bezpečného způsobu identifikace
protistrany by nám významně nepomohlo ani využití asymetrické kryptografie a bylo by
pohodlnější používat méně náročnou symetrickou kryptografii. Proto se blíže seznámíme s
několika modely přenosu důvěry, které byly publikovány jako jisté varianty PKI.
PKI definuje několik různých modelů, na nichž je vystavěna důvěra v certifikáty. Přesněji
řečeno definuje důvěryhodný zdroj certifikátů (veřejných klíčů) a způsob ověření řetězce
vedoucímu od tohoto zdroje až k požadované entitě [24].
Monopolní model
Tento model uvažuje pouze jednu celosvětově uznávanou certifikační autoritu, která se bude
starat o všechny vydané certifikáty [10]. Její veřejný klíč by byl integrován do veškerého
softwaru i hardwaru. Pokud by tudíž kdokoliv chtěl mít vlastní certifikát, musela by ho
vydat tato CA.
Tento model má bohužel několik nedostatků:
1. Neexistuje celosvětově důvěryhodná certifikační autorita.
2. Za předpokladu, že by byla tato CA kompromitována, je skoro nemožné integrovat
nový klíč do veškerého již vyrobeného softwaru a hardwaru.
3. Vzniká problém s ověřením identity subjektu pro který je vydáván certifikát a s pře-
nosem příslušných klíčů.
4. Jelikož je vydávání certifikátů obchod jako cokoliv jiného, vzniká problém s regulací
cen.
5. Nesmíme také opomenou lidský faktor. Jelikož celková bezpečnost tohoto modelu
je závislá na jediné CA a ta je tvořena zaměstnanci. Pokud by se vyskytnul např.
nespokojený zaměstnanec, který začne vydávat falešné certifikáty nebo dokonce kom-
promituje soukromý (private) klíč CA, byl by to obrovský problém.
Monopolní model s využitím registračních autorit
Tento model přidává k již popsanému monopolnímu modelu tzv. registrační autority (RA)
[10]. Tato RA se stará o ověření identity jednotlivých žadatelů a o bezpečné doručení jejich
veřejného klíče certifikační autoritě. CA potom vydá příslušný certifikát, jelikož věří dané
registrační autoritě. Cílem tohoto kroku bylo vylepšit ověřování žadatelů o certifikát a
přitom ponechat samotné vystavování certifikátů centralizované. Bohužel to v praxi vedlo
k automatickému vydávání libovolných certifikátů, o které RA požádala, což u citlivých
informací není dobré.
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Delegované certifikační autority
Delegované certifikační autority mají podepsaný certifikát od kořenové CA s možností vy-
dávat vlastní certifikáty. Tímto se ustavuje tzv. certifikační řetězec (certificate chain).
V rámci tohoto řetězce může, vzniknou hierarchie CA s různými omezeními pro vydávání
vlastních certifikátů. Takto vzniklý certifikát bude obsahovat informace o nadřízených CA.
Program, který bude tento certifikát ověřovat, bude postupně procházet jednotlivé CA,
dokud nenarazí na některou důvěryhodnou. Ve výchozím stavu to bude kořenová CA. Pokud
projde celý řetězec a nenalezne takovou CA je certifikát považován za neplatný.
Bohužel i tento model sebou nese neduhy svých předchůdců, jelikož je stále založen na
jedné globální kořenové CA.
Oligarchie
V rámci oligarchie je uvažována řada kořenových CA, jejichž certifikát jsou distribuovány
v rámci softwaru a hardwaru [10]. Takto má uživatel možnost ovlivnit, jakým CA chce dů-
věřovat. Může jednotlivé certifikáty CA jak mazat, tak i přidávat např. vlastní podnikovou
CA. Společně s nasazením více kořenových CA se automaticky reguluje cena certifikátů.
Tento model je v současné době obecně považován za standard a běžně používán. Taktéž
pokud je obecně řeč o PKI lidé si vybaví právě oligarchii.
Bohužel zavedení více důvěryhodných kořenových CA sebou nese i jistá bezpečnostní
rizika:
1. Nebezpečí vyplývající z kompromitování CA zaměstnancem se zvyšuje úměrně jejich
počtu.
2. Rozhodnutí o důvěryhodnosti jednotlivých CA, které bude v základu produkt ob-
sahovat, je ponecháno na výrobci a ne na koncovém uživateli. S tímto vzniká také
nebezpečí přidání nežádoucí CA jako důvěryhodné.
3. Neznalý uživatel rovněž může některé CA milně považovat za důvěryhodné např. na
základě důvěry vzbuzujícího názvu a přidat je mezi skupinu CA, kterým jeho systém
implicitně důvěřuje.
4. Ani pokročilý uživatel nekontroluje všechny certifikáty obsažené v systému. Vzniká
tak nebezpečí podvrhnutí vlastního veřejného klíče.
Anarchie
Tento model je rovněž užíván technologií PGP (Pretty Good Privacy). Každý uživatel je
v něm zodpovědný za udržování seznamu vlastních důvěryhodných zdrojů [10]. Tímto jsou
myšleni např. lidé, se kterými se osobně setkal a obdržel od nich jejich PGP otisk (hash
veřejného klíče). Samotný veřejný klíč si poté můžou vyměnit pomocí mailu a kontrolou
hashe se zaručí pravost. Díky tomu může kdokoli vydat certifikát komukoli, což eliminuje
poplatky za vydávání certifikátů. Pokud potom hledáte veřejný klíč určité entity, kterou
neznáte, prohledáváte veřejnou databázi uživatelů uložených v důvěryhodných zdrojích.
Pokud není klíč u těchto uživatelů nalezen, postupuje se rekurzivně přes důvěryhodné zdroje
ostatních uživatelů. V rámci PGP se také uchovává údaj o počtu uživatelů, kteří potvrdili
autentičnost daného veřejného klíče pro danou entitu.
Z tohoto popisu je jistě zřejmé, že tento model je nepoužitelný u rozsáhlých sítí. Pokud
by každý uživatel internetu přispěl pouze 10 certifikáty, jejich celkový počet obsažený v
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databázi by dosáhnul takové velikosti, že by bylo velice nepraktické v něm vyhledávat a
vytvářet mezi nimi cesty.
Také při hledání neznámého veřejného klíče se musíme, spolehnou na informace posky-
tované cizími lidmi, o kterých nemůžeme vědět, zda jsou skutečně důvěryhodní.
Jmenné podmínky
Koncept jmenných podmínek (name constrains) nedefinuje důvěryhodnost CA pouze jako
binární hodnotu, ale zavádí důvěryhodnost dané CA pro vystavování certifikátů pro určitou
podmnožinu entit.
Díky, tomu může například správce firemní sítě vydávat certifikáty pro jednotlivé za-
městnance (patřící do firemní domény) a zároveň je zajištěno, že nebude vystavovat certi-
fikáty např. konkurenční společnosti.
Shora-dolů
Podobné monopolnímu modelu. Klíč kořenové CA je před konfigurovaný ve všech zaříze-
ních, která používají šifrování. Kořenová CA deleguje správu částí hierarchické struktury
jmenného prostoru na podřízené CA. Tato podřízená CA potom zodpovídá za vydávání
certifikátů v rámci své oblasti.
Zdola-nahoru
Hlavní myšlenkou tohoto modelu je, že každá organizace tvoří vlastní PKI a potom je
propojena s ostatními.
Model předpokládá hierarchický jmenný prostor kde je každý uzel tvořen CA. Kde
nejenže rodič certifikuje potomka, ale také potomek certifikuje rodiče. Tím se vytvoří obou-
směrné propojení, které je efektivní při hledání klíčů.
Křížové propojení (cross-link) je propojení mezi kterýmikoliv uzly kde ani jeden není
vydavatel (ancestor) toho druhého. Certifikáty vydané s využitím křížového propojení jsou
označovány jako křížové certifikáty (cross-certificate).
Relativní jména
Při použití relativních jmen (relative names) se při generování certifikátu zadává pouze
jména aktuálně certifikované entity např. místo xhalin00.stud.fit.vutbr.cz (absolutní jméno)
jen xhalin00. Potom při reorganizaci domény, při které se stud přesune přímo pod doménu
vutbr tedy v našem případě xhalin.stud.vutbr.cz, není třeba generovat certifikáty studentů
znovu. Stačí pouze vystavit certifikáty mezi vutbr.cz a stud.vutbr.cz, všechny certifikáty
vydané stud zůstávají v platnosti.
I když tento koncept vypadá zajímavě, obsahuje řadu problémů, díky kterým nebyl
nikdy nasazen. A to zejména problém s křížovou certifikací a zjišťování vlastních jmen
jednotlivých entit.
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Kapitola 4
SSL/TLS
Poté co jsme se seznámili s certifikáty a principem přenosu důvěry se blíže podíváme na
rodinu protokolů SSL, jelikož jsou podle mého průzkumu v dnešní době pro zabezpečení
komunikace nejvíce používány. Rodina protokolů SSL zahrnuje SSLv3 tak i TLS. Obsah
této kapitoly volně vychází z knihy [10].
Jedná se o protokoly, které se používají pro šifrování spojení a pracují nad protokolem
TCP, díky čemuž samy nemusí zajišťovat samotný přenos dat po síti.
4.1 Princip
Zjednodušený popis navázání spojení mezi uživatelem (Alice) a serverem (Bobem) vypadá
následovně. Alice kontaktuje Boba a ten pošle Alice zpět svůj certifikát. Alice poté ověří
tento certifikát a extrahuje z něj Bobův veřejný klíč. Rovněž vygeneruje náhodné číslo
S, ze kterého se později vygenerují relační klíče (session keys) [7]. Následuje zašifrování S
pomocí Bobova veřejného (public) klíče a jeho odeslání. Zbytek relace (session) je již nadále
šifrovaný včetně zajištění integrity přenášených dat pomocí relačních klíčů.
Relační klíče je označení pro šestici klíčů vygenerovaných šifrovacím algoritmem, který
využívá inicializační vektor. Jedná se o klíče pro zajištění integrity, šifrování a inicializační
vektor pro každý směr jeden (čtení/zápis).
4.2 Navázání spojení
Následuje bližší popis jednotlivých zpráv, které si posílá uživatel (Alice) se serverem (Bo-
bem) při navazování zabezpečeného spojení [3] [1].
1. Alice zašle Bobovi zprávu, že si přeje zahájit zabezpečenou komunikaci (aniž by se
sama identifikovala) společně se šifrovacími algoritmy, které podporuje a náhodným
číslem RAlice.
2. Bob odešle Alice svůj certifikát společně s vlastním náhodným číslem RBob. Také
vybere jeden ze šifrovacích algoritmů nabízených Alice, který sám podporuje.
3. Alice zvolí náhodné číslo S (známé jako pre-master secret) a odešle ho zašifrované
pomocí Bobova veřejného klíče. Současně odešle hash master secret K a inicializační
(handshake) zprávu, obojí aby dokázala, že zná klíč a k ujištění, že manipulace s
inicializační zprávou by byla detekována.
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Obrázek 4.1: Princip SSL handshake [10]
K zajištění různosti hashů klíče K mezi Alice a Bobem, vloží každý z nich do tohoto
hashe konstantní ASCII řetězec. Pro uživatele je tato konstanta CLNT při použití
SSLv3 a client finished pro TLS. Server potom SRVR pro SSLv3 a server finished pro
TLS.
Tyto hashe jsou odeslány šifrovaně se zajištěním integrity. Klíče k tomuto účelu pou-
žité, stejně jako pro všechna ostatní data přenášená v rámci relace, jsou odvozeny od
K, RAlice a RBob. Klíče používané pro přenos jsou označovány jako zápisové (write)
a pro příjem jako čtecí (read).
4. Bob prokáže, že zná relační klíče a přijmutí nepoškozených předchozích zpráv. Odešle
zašifrovaný hash všech doposud obdržených inicializačních zpráv společně se zajiště-
ním jejich integrity.
V tomto bodě je ustaveno zabezpečené spojení mezi Alice a Bobem. Autentizace ovšem
proběhla pouze jednostranně. To znamená, že Alice si může být jistá, že komunikuje s
Bobem, ale Bob nemá žádný důkaz o identitě protistrany. V praxi je tento problém řešen
odesláním identifikačních údajů (login, heslo) pomocí vytvořeného bezpečného kanálu.
4.3 Výpočet klíčů
Pro výpočet jednotlivých klíčů je použito několik pseudonáhodných čísel [7]. Bez jejich
využití hrozí nebezpečí odchycení provozu mezi Alice a Bobem. Toto odchycení je prováděno
pomocí MITM. Přičemž by tato komunikace mohla být později znovu odeslána za účelem
falešné autentizace tzv. přehrávací útok (replay attack).
4.4 Kódování
Přestože je pro přenos dat po síti použit protokol TCP, který zvládá rozdělování velkého
objemu dat do jednotlivých paketů, protokoly SSL/TLS obsahují vlastní způsoby dělení
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dat.
Jednotka šifrou chráněných dat je pojmenována záznam (record), který obsahuje hla-
vičku a tělo. Tělo je šifrováno, pokud už proběhla úvodní inicializace relačních klíčů.
Podle specifikací je velikost záznamu omezena na 214 bajtů, ale není výjimkou, že některé
implementace posílají záznamy až do velikosti 216 − 1 bajtů.
Jednotlivé části inicializace jsou rozděleny do zpráv, které se rovněž skládají z hlavičky
a těla. Obecně může být jedna zpráva zabalena do několika záznamů nebo několik zpráv
vloženo do jediného záznamu. V praxi jeden záznam obsahuje jednu zprávu.
Existují čtyři typy záznamů:
• 20 = ChangeCipherSpec - po obdržení tohoto záznamu jsou veškerá data šifrována
včetně kontroly integrity
• 21 = Alert - jakékoli upozornění
• 22 = Handshake - inicializační zpráva
• 23 = application data - šifrovaná data s kontrolou integrity, která jsou posílána po
dokončení inicializace
Hlavička záznamu, která není nikdy šifrovaná:
Počet bajtů
1 typ záznamu
2 číslo verze
2 délka
4.5 Inicializační zprávy
Dříve než je možné začít komunikaci šifrovat, musí se obě strany dohodnout na určitých
parametrech a obecně si vyměnit některé informace. K tomuto účelu slouží inicializační
zprávy viz.B. [10]
4.6 Výstrahy
Upozornění dělíme na varování (1) a fatální (2). Jediné upozornění, které neindikuje chybu,
je oznámení, že již nebudou posílána žádná další data. bylo přidáno v SSLv3 jako záplata
bezpečnostní trhliny v SSLv2 známé jako truncation attack.
17
Kapitola 5
Man in the middle
Nyní již známe základní pojmy z oboru kryptografie, certifikátů, přenosu důvěry a protokolů
SSL/TLS. Je tedy na čase se zaměřit na hlavní část této práce, odposlech zabezpečené
komunikace.
Abychom mohli kompromitovat určitou komunikaci, musíme být v patřičné pozici mezi
jednotlivými stranami této komunikace. K tomuto účelu nám poslouží některý z útoků
MITM (Man in the middle), které jsou v této kapitole představeny společně s krátkým
představením daného protokolu.
MITM je útok při kterém útočník přeruší komunikaci mezi klientem a serverem. Jeho
cílem je ovládání a odposlech veškeré komunikace jdoucí od i ke klientovi. Pokud se nechce
útočník prozradit po prozkoumání jednotlivých paketů je přeposílá původnímu adresátovi
a funguje jako jakýsi most (bridge). Tato kapitola volně vychází z přednášky [21] a popisuje
způsoby, jak lze docílit postavení MITM pokud nelze do komunikace vstoupit fyzicky.
Tento útok se používá v několika variantách:
• čisté odposlouchávání komunikace
• útok přehráváním (replay attack) = uložení odposlechnuté komunikace s pozdějším
znovu odesláním, např. pro autentizaci
• substitution attack = nahrazení klíčů pro zabezpečení komunikace
• Dos Denial of Service = zamezení přístupu k určitým službám
• phishing = podvržení falešného serveru
5.1 ARP
Popis protokolu ARP volně vychází z [14]. Protokol ARP (Address Resolution Protocol) se
v dnešní době používá pro zjištění MAC adresy patřící k dané IPv4 adrese v rámci jedné
sítě, přestože podporuje i řadu jiných síťových standardů (CHAOS, PUP, DECnet) [22].
Nejlépe se dá princip ARP vysvětlit na příkladu. Mějme počítač A s IP adresou 10.0.0.3
a počítač B 10.0.0.6. Pokud chce A komunikovat s B potřebuje znát jeho MAC adresu, takže
se nejprve podívá do své lokální ARP tabulky, která může obsahovat různé typy záznamů
podle doby platnosti.
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ARP cache
Trvalé záznamy, které se neverifikují, mají stálou platnost. Dále statické, ty jsou získány
pomocí protokolu ARP a platí až do restartu systému. Nejčastější jsou ovšem dynamické
záznamy, které platí pouze pár minut a pokud nejsou znovu použity, jsou zahozeny a v
případě další komunikace s těmito stroji je potřeba znovu provést ARP dotaz.
Poté co jsme si osvětlili pojem ARP tabulka, můžeme pokračovat v našem příkladu.
Pakliže není MAC adresa pro dané IP nalezena je vyslán všesměrový (broadcast) ARP
dotaz, který žádá majitele této adresy, aby zaslal svoji MAC adresu. Tento dotaz projde
celou síť až k prvnímu routeru, tam platnost všesměrového vysílání končí.
V našem příkladu tedy počítač A zašle ARP dotaz na IP 10.0.0.6 na MAC adresu
FF:FF:FF:FF:FF:FF, tento dotaz pro snížení provozu na síti obsahuje také jeho vlastní
IP a MAC adresu. Počítač B po obdržení tohoto dotazu zapíše informace o počítači A do
vlastní ARP tabulky a odešle ARP odpověď se svojí MAC adresou. Tu si počítač A uloží
do své ARP tabulky a může zahájit přímou komunikaci s počítačem B. Takto získaná MAC
adresa bude do tabulky uložena jako dynamická.
Protokol IPv6 používá za tímto účelem Neighbor Discovery Protocol (NDP).
ARP varianty
• ARP - známe IP adresu a zjišťujeme MAC
• Proxy ARP - známe IP adresu a zjišťujeme MAC, tato IP ovšem leží až za hranicí
naší sítě, router tudíž odešle odpověď s vlastní MAC a komunikaci sám směruje dál
• ARP - známe MAC adresu a zjišťujeme IP
ARP spoofing
ARP spoofing známý též jako ARP cache poisoning spočívá v podvrhování vlastní MAC
adresy místo adresy skutečného vlastníka daného IP. Lze ho provést odesíláním pingu s
MAC adresou útočníka nebo podvrhováním samotných ARP paketů. Tento útok funguje
pouze na switchích (přepínačích). [21]
Jako obranu proti tomuto útoku lze nastavit na jednotlivé počítače permanentní ARP
záznamy. Toto řešení je ovšem velice zdlouhavé na nastavení a extrémně neflexibilní, díky
čemuž je nepoužitelné v rozsáhlejších sítích. Jako výhodnější se tudíž jeví zabezpečení portů
switchů pomocí protokolu IEEE 802.1X, ten požaduje autentifikaci před zpřístupněním
síťové infrastruktury. [6]
Ukázku ARP spoofingu naleznete na obrázku 5.1.
5.2 DHCP
Dynamic Host Configuration Protocol (DHCP) slouží k automatickému přidělování IP adres
v síti. Současně taktéž odesílá informacemi o výstupní bráně (gateway), DNS serveru apod.
Použitím DHCP serveru lze docílit přehledného centralizovaného přidělování IP adres. Tyto
adresy mohou být rozdělovány do určitých skupin podle předdefinovaných parametrů.
Taktéž pokud počítač žádá o přidělení adresy a IP které používal při předchozí komu-
nikaci je volné, je mu automaticky znovu přiděleno, i když právě není první volné.
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Obrázek 5.1: Ukázka ARP spoofingu [21]
Přidělování IP adres podle určitých pravidel má rovněž bezpečnostní výhodu, jelikož lze
nastavit na síti firewally, které zamezí komunikaci mezi určitými skupinami IP adres tzv.
bezpečnostní zóny.
DHCP spoofing
Pokud je počítač nastaven na získání IP adresy od DHCP serveru, tak první co udělá po
připojení do sítě je odeslání dotazu na zjištění dostupných DHCP serverů. Jelikož platí, že
dřívější odpověď vyhrává, tak po obdržení takovéhoto dotazu útočník odešle vlastní DHCP
odpověď. Pokud dorazí jeho zpráva k uživateli dříve než odpověď pravého serveru, získá
Gateway i všechny ostatní informace o síti od útočníka. Tudíž je možné svést veškerou
komunikaci na požadovanou adresu.
Tomuto útoku lze zabránit použitím autentizace DHCP serverů a průběžným dotazo-
váním na DHCP servery přítomné na síti.
Ukázku DHCP spoofingu naleznete na obrázku 5.2.
5.3 DNS
Protokol DNS zajišťuje s pomocí stejnojmenné hierarchické struktury překlad doménových
jmen a IP adresy. Tento protokol byl zaveden pro zjednodušení pohybu na internetu, jelikož
lidé si lépe pamatují jména než čísla. V DNS hierarchii existuje pro každou doménu tzv.
autoritativní server, který zodpovídá za její správu. Taktéž se zde vyskytují záložní servery
a na řadu serverů, většinou u ISP (providerů), se záznamy DNS ukládají kvůli celkovému
snížení zátěže sítě.
Tato služba standardně běží na portu 53 a to jak TCP tak UDP.
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Obrázek 5.2: Ukázka DHCP spoofingu [21]
Typy DNS záznamů:
• A - IP adresa náležící danému doménovému jménu
• CNAME - alias pro doménové jméno
• HINFO - identifikace CPU nebo OS používaného uživatelem
• MX - doménové jméno poštovního serveru
• NS - doménové jméno autoritativního DNS serveru dané domény
• PTR - reverzní záznamy pro IP adresy
• SOA - informace o doméně [15]
DNS spoofing
Tento útok spočívá v rychlejší odpovědi na DNS dotaz než skutečný DNS server. Útočník
změní IP adresu, která má odpovídat danému doménovému jménu a tím docílí toho, že
uživatel kontaktuje jím podvržený server. Uživatel akceptuje první obdrženou odpověď.
DNS poisoning
Na rozdíl od DNS spoofingu tento útok je cílen přímo na neautoritativní DNS servery.
Ty musí daný záznam získat od autoritativního serveru a po jistém čase obnovit, aby byla
zaručena jeho platnost. Zde přichází na řadu útočník. Pokud se mu podaří zaměnit (změnit)
odpověď od autoritativního DNS serveru např. použitím dříve zmíněného DNS spoofingu,
tak si neautoritativní DNS server uloží do paměti špatnou informaci a všichni klienti kteří
budou požadovat daný záznam budou odkázáni na podvržený server. Tímto postupem se dá
efektivně zaútočit na velkou skupinu uživatelů, aniž by bylo nutné vstupovat do jednotlivých
komunikací.
Nejefektivnější obranou proti tomuto útoku je DNSSec.
Ukázku DNS poisoningu (spoofingu) naleznete na obrázku 5.3.
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Obrázek 5.3: Ukázka DNS poisoningu (spoofingu) [21]
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Kapitola 6
Možnosti útoku
Po představení protokolů SSL se podíváme na jejich slabá místa. Jednotlivé případy jsou
souhrnem osobních postřehů a znalostí získaných v předmětu IBS.
Zde zmíněné útoky se týkají protokolů SSL/TLS s využitím MITM útoku. Cílem všech
těchto útoků je donutit uživatele šifrovat svá data způsobem, který nebude bezpečný. Jedná
se buď o podvrhnutí falešného certifikátu, nebo použití již prolomených šifrovacích algo-
ritmů.
6.1 Důvěra k mnoha CA
Myšlenka bezpečné identifikace a následné zabezpečené komunikace je založena na důvěře
v CA, která vystavuje certifikát, jimiž se jedna nebo obě strany komunikace identifikují.
V dnešní době je ale velice obtížné rozpoznat důvěryhodnou CA. Téměř všichni uživatelé
považují CA distribuované se softwarem a operačními systémy za důvěryhodné. Tyto CA
jsou implicitně považovány za důvěryhodné a při obdržení certifikátu od takovéto CA není
uživatel vůbec obtěžován s jakýmkoliv hlášením. Pakliže se tedy výrobce softwaru rozhodne
důvěřovat nesprávné CA, může být celý systém založený na přenosu důvěry kompromitován
a uživatel se může lehce stát obětí útočníka a přijít o soukromé informace jako jsou např.
loginy a hesla.
Součástí dnešní skupiny bezpečných kořenových certifikátů je přes 30 CA. V tomto
množství se i zkušený uživatel ztrácí a pokud by někdo některý z těchto certifikátů pozměnil
uživatel má jen mizivou šanci to zjistit.
Navíc existuje řada uživatelů, kteří jsou si ochotni naistalovat do svého počítače doslova
cokoliv, jen aby se dostali k určitým datům. A po přidání vlastní kořenové CA do uživatelova
systému útočníkovi už nic nezabrání v tom, aby se dostal k datům zabezpečených pomocí
SSL apod.
6.2 Podepsaný certifikát je dobrý certifikát
Obdobným problémem je, že uživatelé ignorují i to málo bezpečnostních varování, které jim
uživatelský software poskytuje. Mají mylnou představu, že pokud je certifikát podepsaný,
tak CA, která ho vydala, přece musí být důvěryhodná, jelikož CA si nemůže založit jen tak
někdo. Značná část uživatelů všechny varovné hlášení naprosto ignoruje a považuje je za
obyčejné chyby.
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Další variantou jak ”přechytračit”i uvažujícího uživatele je vydávání propadlých certi-
fikátů třeba jen o pár minut. Zpracování certifikátů totiž probíhá postupně a hlásí se první
chyba a aktuální platnost bývá na vrcholu kontrolního řetězce. Případné ostatní chyby jsou
tudíž jednoduše ignorovány jelikož na jejich kontrolu vůbec nedojde. Potud tedy např. pro-
hlížeč uživatele varuje, že stránka, na kterou se pokouší přistoupit, má certifikát, který
propadl teprve před pár minutami, uživatel usoudí, že je to drobnost a směle pokračuje.
6.3 Přerušení přesměrování
Většina uživatelů nepřistupuje rovnou k zabezpečeným stránkám, ale nechávají se pře-
směrovat na šifrovanou verzi těchto stránek. Pakliže útočník toto přesměrování zachytí a
upraví, nemusí vůbec k žádné šifrované komunikaci dojít, přestože se uživatel domnívá, že
šifrování aktivoval. Zde je nutno podotknout, že tento typ útoku může uživatel teoreticky
snadno odhalit, jelikož mu prohlížeč nezobrazí indikaci zabezpečeného spojení.
Problém ovšem nastává v tom, že čím novější je prohlížeč, tím méně je uživatel touto
indikací obtěžován. Starší verze prohlížečů přebarvovali u zabezpečeného spojení celé okno.
V nových verzích těchto prohlížečů se většinou celá tato indikace smrskla od podoby malé
ikonky zámečku kdesi na okraji okna.
6.4 Povolení nebezpečných šifer
Může se stát, že některé špatné nastavené nebo zastaralé servery vyžadují šifrovací algo-
ritmus, který již není bezpečný. Pak jestliže útočník zachytí uživatelovu komunikaci, může
dojít k prolomení šifry a k úniku citlivých dat.
6.5 Null prefix útok
Tento útok je založen na rozdílech ve zpracování řetězců definujících jméno vlastníka certi-
fikátu.
Jak jsem již poznamenal, řetězce v certifikátech jsou kódovány pomocí ASN.1, které
používá stejnou strukturu řetězců jako pascal. Tyto řetězce obsahují nejprve údaj o své
délce a nepracují s žádným speciálním znakem pro ukončení řetězce. Jazyk C, ve kterém
je napsána valná část uživatelských softwarů, zpracovává řetězce s využitím speciálního
ukončovacího znaku \0.
Potom je možné si nechat vydat certifikát např. www.paypal.com\0.www.mojedomena.cz.
Jelikož je v dnešní době vydávání certifikátů plně zautomatizováno kontaktuje bot vlast-
níka domény mojedomena.cz. Po tomto ověření a zaplacení poplatku certifikát vystaví.
Uživatelský software napsaný v jazyce C certifikát zpracuje a jako vlastníka určí pouze
www.paypal.com jelikož \0 identifikuje konec řetězce.
Některé softwary prováděli tzv. předzpracování a znak \0 odstraňovali. Zde se dá s
úspěchem aplikovat certifikát vystavený např. pro www.pa\0ypal.com.
Téměř všechny dnešní prohlížeče jsou proti tomuto útoku imunní. Na druhou stranu
před dvěma roky tento útok fungoval ve všech používaných prohlížečích. [12]
6.6 Vlastní důvěryhodná CA
V tomto případě se nejedná ani tak o útok jak spíše o využití principu přenosu důvěry.
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Odposlouchávání s využitím vlastní důvěryhodné CA k vydávání platných certifikátu
je možné prakticky uvažovat ve dvou variantách. V první se jedná o legální odposlech na
základě soudního povolení prováděný pověřených státním orgánem. Druhá varianta počítá
s vlastní CA, kterou může bez větších obtíží získat některá ze špionážních agentur na světě.
Potom by bez větších obtíží mohla odposlouchávat většinu komunikace, i přestože, by jim
veškeré certifikáty vystavovala např. jen národní CA. Toho že daná společnost nemá vůbec
žádný důvod si nechat vystavit certifikát od této zahraniční CA, by si uživatel sice mohl
všimnout, ale je to velice nepravděpodobné a i v tomto případě by to nejspíše přešel.
Princip útoku spočívá ve vydávání certifikátů pro entity, za něž se chceme vydávat.
Pakliže je naše CA považována za důvěryhodnou uživatel vůbec nepozná, že daná stránka
ma certifikát vystavený někým jiným. Jedinou výjimku tvoří speciální addon pro prohlížeč
Firefox Certificate Patrol, který si ukládá informace o certifikátech již navštívených strá-
nek a hlásí jejich změnu společně s komentářem nebezpečnosti dané změny. Takto addon
si ovšem naistalovalo jen pár tisíc uživatelů, takže nepředstavuje žádné podstatné riziko
odhalení tohoto typu útoku.
6.7 Chybně vydaný certifikát
To zda jde certifikát využít k podpisu dalších případně, za jakých podmínek ovlivňuje
nastavení politik při jeho vydávání. Některé z velkých CA toto nastavení však opomíjení,
tudíž běžný uživatelský certifikát jde dále používat jako CA. Přičemž tato CA může vydávat
libovolné certifikáty, které díky přenosu důvěry od kořenové CA budou všemi programy
akceptovány jako důvěryhodné. [12]
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Kapitola 7
Návrh aplikace pro odposlech
Po představení jednotlivých teoretických základů se dostáváme k samotnému návrhu apli-
kace pro odposlech zabezpečeného webového přenosu (protokol HTTPS), který, jak již bylo
zmíněno, využívá protokoly SSL/TLS.
Aplikace pro odposlech jsem se rozhodl vytvořit pomocí knihovny Qt, která nabízí
řadu již vytvořených prostředků pro jednoduchou demonstraci prezentovaného principu
kompromitování bezpečnosti při využití certifikátů. Navíc je v něm možné odposlechnuté
data ihned interpretovat a zobrazit z nich vybrané užitečné informace např. jména a hesla.
7.1 Demonstrační aplikace
Tato aplikace slouží k ověření teoretické slabiny protokolů SSL/TLS. Využívá přesměrování
přes DNS záznam na klientovi v souboru hosts na útočníkovo IP kde běží jeden konkrétní
falešný SSL server. Server se prokazuje certifikátem vydaným vlastní důvěryhodnou CA.
Klient tudíž naváže komunikaci s podvrženým SSL serverem a ten pak požadavky pře-
posílá pravému adresátovi. Stejně to samozřejmě funguje i naopak, falešný server odesílá
data získaná od pravého serveru zpět klientovi.
Po spuštění aplikace se aktivuje vlastní SSL server běžící na standardním portu pro
HTTPS 443. Pro každé inicializované spojení se potom vytvoří samostatný SSL klient pro
zajištění komunikace s pravým serverem. Probíhající komunikace je zobrazována v textovém
poli aplikace.
7.2 SslSniffer
Tato aplikace měla sloužit s odposlechu libovolné šifrované komunikace bez závislosti na
přesměrování na určitou IP či omezenosti na jeden konkrétní SSL server. V současnosti se
jedná o nedokončené rozšíření pro odposlech komunikace založené na znalostech ověřených
demonstračním programem.
Princip odposlechu spočívá v útoku MITM s využitím ”důvěryhodné”CA. Sniffer odpo-
slouchává jednotlivé požadavky uživatele a při detekci nového SSL spojení vytvoří příslušný
certifikát pomocí programu openssl a tento certifikát potom použije pro vlastní SSL server,
který komunikuje s uživatelem. Jelikož není možné jednotlivé pakety jednoduše přeposlat
našemu vlastnímu SSL serveru je tento server vytvořen na localhostu a z odposlechnuté
pakety jsou upraveny a odeslány uživateli. Po navázání spojení přeposílá požadavky sku-
tečnému serveru, aby uživatel nepoznal, že je odposloucháván.
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Odposlech je zprostředkován knihovnou libpcap (pro správnou funkčnost je nutné spou-
štět jako root).
Princip zpracování SSL požadavků naleznete na obrázku 7.1.
Obrázek 7.1: Princip zpracování SSL požadavků
Kontrolní součet
Jelikož program SslSniffer využívá pozměňování IP a TCP hlaviček, musíme se podívat
trochu blíže na položku kontrolní součet, která zabezpečuje kontrolu na chyby v přenosu.
Pokud zachycený paket pozměníme, způsobíme tím, že položka kontrolní součet nebude
souhlasit a síťová karta takový paket zahodí jako poškozený. Z tohoto vyplývá, že pokud
chceme změnit téměř libovolnou položku v IP nebo TCP hlavičce bude potřeba tyto položky
přepočítat.
Položka kontrolní součet v IP a TCP hlavičce je vlastně 16 bitový jedničkový doplněk
definovaný v [4]. Díky němu je možné odhalit poškozené pakety a požádat o jejich znovu
zaslání. Taktéž jde použít pro detekci neoprávněné úpravy, zde je ovšem háček v tom, že
útočník může znovu přepočítat i tento kontrolní součet a po jeho úpravě bude vše v pořádku.
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Kontrolní součet v IP hlavičce
Kontrolní součet v IP hlavičce je vypočten pouze z celé této hlavičky, přičemž v průběhu
výpočtu je samotný kontrolní součet považován za 0.
Kontrolní součet v TCP hlavičce
Výpočet u TCP hlavičky je již složitější jelikož se neskládá pouze z hodnot napevno ulože-
ných v hlavičce, ale i z tzv. pseudohlavičky.
Tato pseudohlavička se skládá ze zdrojové IP adresy, cílové IP adresy, čísla protokolu,
a délky této hlavičky.
K této pseudohlavičce se ještě připojí celá TCP hlavička kde je kontrolní součet opět
považován za 0 a kompletní přenášená data. Z tohoto celku je potom již vypočten kontrolní
součet pro TCP hlavičku.
Popis aplikace
Aplikace postupně kontroluje jednotlivá síťová rozhraní (localhost, rozhraní k uživateli a
venkovní rozhraní). Pokud je detekován příchozí paket spustí se funkce, která má na starost
naplnění patřičných proměnných v objektu actualPacket třídy sniffedPacket. V rámci tohoto
objektu je rozlišeno, zda se jedná o IPv4, ARP nebo jiný paket. Po provedení kontroly na
programem právě zapsaný paket na dané rozhraní je další zpracování závislé na příchozím
rozhraní.
Všechny pakety, které nepatří mezi IPv4 a ARP projdou pouze úpravou MAC adres a
jsou přeposlány dále do příslušné sítě.
Údaje o všech rozhraních jsou uloženy v objektu interfaces třídy networkInterfaces.
Informace o navázaných zabezpečených spojeních uchovává objekt connections třídy con-
nectionsData. Pro zápis na jednotlivá síťová rozhraní jsou použity raw sokety. Při jejichž
vytváření jsou uloženy IP a MAC adresy daných rozhraní do objektu interfaces.
Následuje popis zpracování paketu na jednotlivých rozhraních.
Rozhraní k uživateli
Na tomto rozhraní jsou přijímány pakety od uživatele. Pokud se jedná o paket s cílovým
portem jiným než 443 nebo nejde vůbec o TCP paket, je po úpravě zdrojové a cílové MAC
adresy přeposlán na venkovní rozhraní. Jedinou výjimku tvoří pakety protokolu ARP, které
program rovněž zpracovává.
ARP Kontrola na ARP požadavek. Pokud v ARP datech odesílatel 0.0.0.0 jedná se dotaz
kontrolující výskyt daného IP v síti, je odesílán při kontrole nastavení síťové karty. Pokud
se jedná o standardní dotaz, tak první, který takto přijde od uživatele je dotaz na MAC
adresu výstupní brány. Z tohoto dotazu se uloží IP a MAC adresa uživatele. ARP odpovědi
jsou po úpravě MAC adres přeposlány do venkovní sítě.
IPv4 Jelikož nás zajímá pouze šifrovaná komunikace, proběhne nejprve kontrola cílového
portu. Pokud tento port nenáleží protokolu HTTPS (443) je paket jednoduše upraven a
přeposlán.
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Jestliže se jedná o paket určený pro port 443, je prohledán seznam již navázaných
spojení. Pokud se jedná o již ustavené spojení je vyhledán port běžícího ssl serveru na
localhostu a po úpravě je mu tento paket přeposlán.
Při detekci nového spojení je vytvořen nový ssl server a je s ním zahájena komunikace
stejně jako v předchozím případě. Po ustavení spojení pomocí TCP handshake uživatel zašle
paket ClientHello ze kterého je získáno doménové jméno serveru se kterým chce uživatel
komunikovat. Na základě tohoto jména je vygenerován patřičný certifikát za použití bash
skriptu, který spustí program openssl a vytvoří patřičný certifikát včetně certifikačního
řetězce vedoucího až ke kořenové CA. Poté je zahájeno samotné šifrovaní komunikace. Po
dokončení ssl handshake je ustaveno zabezpečené spojení mezi uživatele a falešným ssl
serverem.
Aby uživatel nepoznal, že je odposloucháván naváže náš vlastní ssl klient komunikaci s
daným serverem a dotazy přeposílá.
Venkovní rozhraní
Toto rozhraní přijímá pakety z venkovní sítě. Stejně jako u uživatelského rozhraní nás
zajímají jen určité pakety. V tomto případě se jedná o pakety se zdrojovým portem 443.
Ostatní pakety jsou přeposlány po úpravě MAC adres uživateli. Jedinou výjimku opět tvoří
pakety protokolu ARP.
ARP Pokud se jedná o první odpověď uživateli, jde o IP a MAC adresu výstupní brány.
Tyto údaje jsou uchovány a po patřičné úpravě je paket přeposlán uživateli.
IPv4 Proces kontroly je obdobný jako u uživatelského rozhraní s tím rozdílem, že zde
se kontroluje zdrojový port. Pokud se nejedná o port 443, je paket zpracován a předán
uživateli v opačném případě je ignorován, jelikož vlastní odposlechnutí nemá, žádný vliv na
doručení daného paketu našemu ssl klientovi, který po obdržení paketu odešle jeho obsah
pomocí signálu příslušnému ssl serveru, který data zašifruje a odešle na localhost.
Na venkovním rozhraní se neuvažuje zahajování zabezpečené komunikace.
Localhost
Vnitřní rozhraní slouží výhradně pro přijímání zašifrovaných dat od našich ssl serverů a po
úpravě hlaviček jsou přeposlány uživateli.
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Kapitola 8
Experimety s SSL/TLS
Aplikaci pro odposlech máme sice teoreticky navrhnutou, ale před samotným programová-
ním bude nejlepší, když si otestujeme naši teorii o možnosti odposlechu HTTPS v praxi.
Vytvořil jsem vlastní certifikační řetězec, který mi simuloval certifikáty vydané v rámci
důvěryhodné hierarchie CA. Kořenová CA měla tzv. self-signed certifikát, který jsem přidal
do skupiny důvěryhodných kořenových CA. Tato kořenová CA vydala certifikát podepiso-
vací CA, která již dále vystavovala běžné uživatelské certifikáty.
Naše teorie o možnosti odposlechu spočívá v generování certifikátů vlastní důvěryhodnou
CA. Domníváme se, že námi vydané certifikáty budou webovými prohlížeči přijaty, přestože
se nejedná o shodné certifikáty, jako mají skutečné servery.
Nyní si ověříme naši teorii. Pokud bude pracovat vše podle našich předpokladů, tak při
správném odeslání uživatelského certifikátu včetně certifikačního řetězce budou webové pro-
hlížeče akceptovat naše certifikáty bez jakéhokoliv problému. Správný přenos certifikačního
řetězce je nadmíru důležitý, jelikož jako důvěryhodná CA zde vystupuje pouze kořenová CA.
Je nutné, aby prohlížeč věděl, že CA vystavující uživatelský certifikát tato CA důvěřuje.
Samozřejmostí je vydání certifikátu (položky Subject viz. A) pro správné DNS jméno.
V tabulkách 8.1 a 8.2 jsou shrnuty výsledky provedených experimentů. Položka změněn
systémový čas označuje, že byl použit propadlý certifikát. Před testem byl ovšem posu-
nut systémový čas do doby, kdy byl certifikát ještě platný. Z těchto výsledků vyplývá, že
situace ohledně ohlašování chyb certifikátů se zlepšila. Před pár lety totiž prohlížeče hlá-
sili pouze první chybu, na kterou narazili a uživatel se tak mohl milně domnívat, že jde
pouze o drobnost. pod touto drobností se můžeme např. představit propadnutí certifikátu
před 5 minutami apod. [12] Nyní se u většiny prohlížečů zobrazí seznam, obsahující veškeré
chyby spojené s platností daného certifikátu (neznámá CA, propadlý certifikát). Rovněž
je z těchto výsledků patrné, že všechny prohlížeče používají k ověření platnosti certifikátů
pouze systémový čas.
Poslední experiment jsme provedli s pomocí demonstrační aplikace. Jak je vidět na
obrázku 8.1 program zachycuje šifrovanou komunikaci a její obsah vypisuje do textového
pole.
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Obrázek 8.1: Ukázka demonstračního programu pro odposlech SSL
Firefox Internet Explorer
špatné CN, neznámá CA seznam chyb seznam chyb
propadlý certifikát, neznámá CA seznam chyb seznam chyb
změněn systémový čas, neznámá CA chyba CA chyba CA
změněn systémový čas, důvěryhodná CA ok ok
propadlý certifikát, důvěryhodná CA propadlý certifikát propadlý certifikát
platný certifikát, důvěryhodná CA ok ok
Tabulka 8.1: Experimenty s SSL
Chrome Opera
špatné CN, neznámá CA chyba CA seznam chyb
propadlý certifikát, neznámá CA chyba CA seznam chyb
změněn systémový čas, neznámá CA chyba CA chyba CA
změněn systémový čas, důvěryhodná CA ok ok
propadlý certifikát, důvěryhodná CA propadlý certifikát propadlý certifikát
platný certifikát, důvěryhodná CA ok ok
Tabulka 8.2: Experimenty s SSL
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Kapitola 9
Závěr
Cílem této bakalářské práce bylo představit zabezpečení dat při jejich přenosu přes nezabez-
pečenou síť (internet). Postupně jsme si prošli základy z oboru kryptografie, architektury
veřejných klíčů, protokolů SSL/TLS. Taktéž byly představeny některé z útoků man in the
middle, díky kterým je možné se ”vetřít”do cizí komunikace.
Po tomto teoretickém úvodu jsem zde uvedl některé z vlastních postřehů týkající se
bezpečnosti, ať již se jedná o jisté bezpečnostní nedostatky plynoucí přímo z funkčního
principu daného modelu nebo o bezpečnostní rizika způsobené nedbalostí či jistým nezá-
jmem uživatelů.
Nemohu dostatečně dobře posoudit čím je tento nezájem zapříčiněn. Jistou úlohu v tom
dozajisté hraje jistá neinformovanost uživatelů a malé povědomí o skutečném fungování
věcí v IT. Případně přehnaná víra v technologii, která je obecně považována za bezpečnou,
i když tomu tak nemusí být za všech okolností.
Demonstrační aplikace prokázala, že odposlech šifrované komunikace je možný a ne zas
tak obtížný jak by se na první pohled mohlo zdát. Prezentovaná aplikace sice skutečně
pracuje s CA, jíž je implicitně dána důvěra uživatele. Ale dle mého názoru, je možné uži-
vatele přimět, aby neznámou CA přidal do svého systému. Uživatelé totiž běžně ignorují
bezpečnostní varování, pokud chtějí vidět obsah určité stránky, nebo stáhnou pro ně zají-
mavá data. Rovněž je možné v OS Windows nepozorovaně přidat důvěryhodnou CA pomocí
systémové aplikace certmgr s využitím námi podvrženého softwaru.
Díky provedeným experimentům jsem byl schopen potvrdit svoji teorii o možnosti od-
poslechu šifrované komunikace. Z výsledků uvedených v kapitole 8 je patrné, že i když
mnou vydané certifikáty nejsou shodné s certifikáty u pravých stránek, webové prohlížeče
tuto skutečnost vůbec nezohledňují při ověřování platnosti. Dalo by se podotknout, že u
stránek, které uživatel ještě nenavštívil, to není ani v jejich možnostech. Toto chování je
ovšem shodné i u stránek již navštívených. Jistou variantou obrany proti tomuto útoku
je použití addonu pro Firefox Certificate Patrol. Ten si ukládá certifikáty již navštívených
stránek a upozorňuje na patřičné nesrovnalosti včetně zhodnocení nebezpečnosti detekované
změny. Pro úspěšné provedení prezentovaného útoku, to ale nepředstavuje žádný podstatný
problém, jelikož má tento addon necelých 70 tisíc stažení.
Co se týká budoucího rozvoje této práce, jednalo by se především o zprovoznění apli-
kace SslSniffer, která je nezávislá na přesměrování DNS. Taktéž její případné hardwarové
implementace v podobě sondy, která by po připojení např. u internetového providera mohla
provádět kompletní elektronický odposlech určité osoby a to i přesto, že by se tato osoba
snažila svoji aktivitu na síti maskovat pomocí šifrování. Rovněž bych se rád blíže seznámil
s protokolem OS Windows, který má na starost přidávání CA do OS. Jedná se o CA, na
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které uživatel narazí až během práce s OS. Pokud systém narazí na neznámou CA, provede
dotaz na server Microsoftu, zda je tato CA součástí aktualizace skupiny důvěryhodných
CA. Při kladné odpovědi je certifikát bez vědomí uživatele importován do systému. Pokud
by tedy byl někdo schopen tento mechanismus napadnou, může teoreticky přidat do daného
OS libovolnou CA.
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Příloha A
Informace obsažené v certifikátu
Podle standardu X.509 certifikát obsahuje následující položky: [9] [10]
• Version - určuje podle jaké verze X.509 je certifikát sestaven. V současné době jsou
tyto verze 3 a používána je právě třetí verze, která má kód 2.
• Serial number - toto číslo společně se jménem vystavující CA spolehlivě identifikuje
certifikát. CA nesmí vydat dva certifikáty se stejným sériovým číslem. Jejich jedi-
nečnost však není nějak zaručena, takže při případném zneužití klíče CA je možné
vystavit certifikáty se stejným sériovým číslem.
• Signature - specifikuje algoritmus, který byl použit CA při podpisu certifikátu.
• Issuer - jméno vystavující CA.
• Validity - obsahuje časy a data začátku a konce platnosti certifikátu.
• Subject - název entity pro kterou byl certifikát vytvořen.
• Subject public key info - použitý algoritmus a samotný veřejný klíč.
• Issuer unique identifier - volitelné, unikátní identifikace vydavatele. Zastaralé, nepou-
žívá se.
• Subject unique identifier - volitelné, unikátní identifikace vlastníka. Zastaralé, nepou-
žívá se.
• Algorithm identifier - redundantní kopie pole Signature.
• Encrypted - podpis předešlých informací.
Následující rozšíření (extensions) jsou obsažena pouze v X.509 verze 3.
• Authority key identifier - identifikace klíče použitého CA k podpisu certifikátu. Pou-
žitelné pokud CA používá více než jeden pár klíčů.
• Subject key identifier - běžně obsahuje hash veřejného klíče vlastníka. Standardně
použit v certifikátech CA, při vystavení dalšího certifikátu se vyplní do pole Authority
key identifier.
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• Key usage - bitový řetězec určující k jakému účelu je možné certifikát použít:
– podepisování
– šifrování
– podpis X.509 certifikátů = smí fungovat jako CA
– podepisování CRL
• Private key usage period - obsahuje dvě časové známky (timestamp), které určují
dobu platnosti soukromého klíče.
• Certificate policies - struktura obsahující posloupnost OID čísel. Každé z nich re-
prezentuje politiku a volitelně může obsahovat i popis této politiky. Politiky obecně
vyjadřují míru pečlivosti prověření identity dané entity.
• Policy mappings - posloupnost párů OID čísel. Slouží k mapování shodných politik
pouze s rozdílným číslem mezi doménou vystavovatele a žadatele.
• Subject alt name - obsahuje další jména žadatele např. DNS jméno.
• Issuer alt name - obsahuje další jména vydavatele např. DNS jméno.
• Subject directory attributes - místo pro další informace např. bezpečnostní prověrku
žadatele.
• Basic constrains - určuje zda může být certifikát použit pro CA a jak dlouhý může
být certifikační řetězec. 0 znamená, že CA s tímto certifikátem může vystavit další
certifikáty, ale ty jsou již koncové.
• Name constrains - definuje jména entit pro které může nebo nesmí certifikát sloužit
jako CA.
• Policy constrains - specifikuje které politiky musí být dodrženy v podřízených cer-
tifikátech, případně v jaké ”hloubce”certifikačního řetězce je již zakázáno mapování
politik.
• Extended key usage - možná definice dalšího možného použití klíče pomocí OID.
• CRL distribution points - určuje zdroj CRL.
• Inhibit any policy - zakazuje použití parametru libovolná politika v Policy constrains.
• Freshest CRL - zdroj delta CRL.
• Authority info access - zdroj informací o vydávající CA.
• Subject info access - zdroj informací o žadateli.
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Příloha B
SSL inicializační zprávy
Popis jednotlivých položek inicializačních zpráv protokolů SSL/TLS.
ClientHello
Počet bajtů
1 typ = 1
3 délka
2 číslo verze
32 náhodné číslo RAlice
1 délka id relace
proměnný id relace
2 délka seznamu podporovaných šifrovacích algoritmů (v bajtech)
proměnný seznam podporovaných šifrovacích algoritmů (každý 2 bajty)
1 délka seznamu podporovaných kompresních metod (v bajtech)
proměnný seznam podporovaných kompresních metod (každá 1 bajt)
Zpráva obsahuje volitelnou položku id relace, díky které je možné pokračovat ve dřívější
relaci.
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ServerHello
Počet bajtů
1 typ = 2
3 délka
2 číslo verze
32 náhodné číslo RBob
1 délka id relace
proměnný id relace
2 zvolený šifrovacích algoritmus
1 zvolená kompresní metoda
Zpráva obsahuje volitelnou položku id relace, díky které je možné pokračovat ve dřívější
relaci.
ServerHelloDone
Počet bajtů
1 typ = 14
3 délka = 0
Server skončil s inicializací spojení.
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ClientKeyExchange
Počet bajtů
1 typ = 16
3 délka
2 délka (není v SSLv3, je v TLS)
proměnný šifrované pre-master secret
Šifrovací algoritmy jako RSA a Diffie-Helman nepotřebují další pole s délkou. Toto pole
by bylo využito např. algoritmem FORTEZZA.
ServerKeyExchange
Počet bajtů
1 typ = 12
3 délka
2 délka modulu
proměnný modul (modulus)
2 délka exponentu
proměnný exponent
2 délka podpisu
proměnný podpis
Server pouze podepisuje nový dočasný klíč, neodesílá svůj certifikát.
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CertificateRequest
Počet bajtů
1 typ = 13
3 délka
1 délka seznamu typů klíčů
proměnný seznamu typů klíčů (kažký 1 bajt)
2 délka seznamu názvů CA
2 délka jména první CA
proměnný jméno první CA
2 délka jména druhé CA
proměnný jméno druhé CA
. . .
2 délka jména poslední CA
proměnný jméno poslední CA
Tuto zprávu odesílá server, pokud vyžaduje autentizaci uživatele.
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Certificate
Počet bajtů
1 typ = 11
3 délka
3 délka
3 délka prvného certifikátu
proměnný první certifikát
proměnný případné další páry délka-certifikát
Zpráva pro zaslání jednoho či více certifikátů.
CertificateVerify
Počet bajtů
1 typ = 15
3 délka
2 délka podpisu
proměnný podpis
Zpráva, kterou uživatel dokazuje, že zná svůj soukromý (private) klíč.
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HandshakeFinished
Počet bajtů
1 typ = 20
3 délka 36 nebo 12
proměnný složený hash (digest)
Zpráva zajišťuje integritu vyměněných zpráv stejně jako znalost klíče. Složený hash
(digest) se liší u SSLv3 a TLS. SSLv3 16 bajtový MD5 hash klíčů + 20 bajtový SHA hash
informací obsažených v inicializačních zprávách. TLS využívá komplexní kombinaci MD5 a
SHA pro výpočet 12 bajtového hashe.
ChangeCipherSpec
Počet bajtů
1 typ záznamu = 20
2 číslo verze
2 délka (1)
1
změna nastavení šifrovacího algoritmu
(ChangeCipherSpecType) (1)
Nepatří mezi inicializační zprávy. Indikuje, že veškerý provoz bude od teď šifrován podle
předchozí dohody. V posledním poli je definována pouze jedna hodnota (1), která indikuje
již zmíněný začátek šifrování.
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